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Opfikon, 03. Dezember 2023

Interpellation gemiss Art. 39 des Organisationserlass Gemeinderates

Externe IT-Dienstleister

In letzter Zeit werden vermehrt IT-Dienstleister angegriffen, die Daten der 6ffentlichen
Verwaltung verarbeiten. Im Juni 2023 wurde die Firma Xplain und im November 2023
die Firma Concevis angegriffen. Die Dienstleistungen fur Bund, Kantone und Ge-
meinden anbietet.

Aus diesem Grund bitten wir den Stadtrat um die Beantwortung der folgenden Fra-

gen:

1.

Hat die Stadt Opfikon direkt oder indirekt Dienstleistungen der Firma Xplain
oder der Firma Concevis in Anspruch genommen? Wenn ja, wurden dabei Da-
ten von Burgerinnen und Biirger oder juristischen Personen der Stadt Opfikon
entwendet?

Welche externen IT-Dienstleister bearbeiten Daten von Birgerinnen und Biir-
ger oder juristischen Personen der Stadt Opfikon?

Verlangt die Stadt Opfikon von IT-Dienstleistern, die direkt von der Stadt
Opfikon beauftragt werden, regelmassige unabhéngige externe Sicherheitsau-
dits und werden diese regelmassig tiberpruft?

Verfiigt die Stadt Opfikon tiber ein aktives Third-Party-Risk-Management?
Welche Daten von Birgerinnen und Biirger oder juristischen Personen der
Stadt Opfikon werden auf externen Servern verarbeitet und gespeichert?

Wie stellt die Stadt Opfikon die Datensicherheit der Daten ihrer Birgerinnen
und Biirger oder juristischen Personen sicher?

Wie werden Burgerinnen und Birger oder juristische Personen der Stadt
Opfikon informiert, wenn es zu einem Datenabfluss ihrer personenbezogenen
Daten kommt?

Wir danken fir die Beantwortung der Fragen.

David Sichau

e (Ut v

+ela

O{,r Hir



