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Interpellation David Sichau und Helen Oertli (Griine) "Externe IT-Dienstleister”
- Beantwortung 9.5.0

1. Ausgangslage

Die Gemeinderate David Sichau und Helen Oertli (Griine) haben am 4. Dezem-
ber 2023 die Interpellation "Externe IT-Dienstleister" eingereicht. Die Ratssek-
retarin hat die Mitglieder des Stadt- und Gemeinderates am 8. Dezember 2023
uber den Eingang der Interpellation in Kenntnis gesetzt. An der Sitzung des
Gemeinderates vom 4. Marz 2024 wurde die Interpellation im Rat begriindet.
Gemass Artikel 39 des Organisationserlasses des Gemeinderates hat der
Stadtrat die Interpellation innert drei Monaten nach Begriindung im Rat schrift-
lich zu beantworten.

Die Interpellanten stellen im Zusammenhang mit den vermehrten Angriffen auf
IT-Dienstleister, die Daten der 6ffentlichen Verwaltung verarbeiten, verschie-
dene Fragen.

2. Beantwortung der Interpellation "Externe IT-Dienstleister"

Frage 1: Hat die Stadt Opfikon direkt oder indirekt Dienstleistungen der Firma
Xplain oder der Firma Concevis in Anspruch genommen? Wenn ja, wurden da-
bei Daten von Blrgerinnen und Birger oder juristischen Personen der Stadt
Opfikon entwendet?

Antwort: Es bestehen keine Vertrage zwischen der Stadt Opfikon und den ge-
nannten Firmen.

Frage 2. Welche externen IT-Dienstleister bearbeiten Daten von Birgerinnen
und Blrger oder juristischen Personen der Stadt Opfikon?

Antwort: Zurzeit keine.
Frage 3: Verlangt die Stadt Opfikon von IT-Dienstleistern, die direkt von der
Stadt Opfikon beauftragt werden, regelméassige unabhangige externe Sicher-

heitsaudits und werden diese regelmassig Uberprift?

Antwort: Dies wird in Zukunft gemass den AGB des Kantons Ziirich betreffend
Auslagerung von Informatikleistungen gefordert.

Frage 4: Verfugt die Stadt Opfikon Gber ein aktives Third-Pafi-Risk-Manage-
ment?

Antwort: Dies ist zum heutigen Zeitpunkt nicht nétig. Wird in Zukunft aber sicher
berlicksichtigt.
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Frage 5: Welche Daten von Burgerinnen und Burger oder juristischen Personen
der Stadt Opfikon werden auf externen Servern verarbeitet und gespeichert?

Antwort: Zum heutigen Zeitpunkt keine.

Frage 6: Wie stellt die Stadt Opfikon die Datensicherheit der Daten ihrer Birge-
rinnen und Blrger oder juristischen Personen sicher?

Antwort: Anschluss und Uberwachung durch eine externes Cyber Defense Cen-
ter, aktiver Virenschutz, regelmassige Priifung der Firewall-Konfiguration und
der Logs, Aktualisierung der Software-Tools sowie der Systeme und Awaren-
ess-Training der Mitarbeitenden.

Frage 7: Wie werden Birgerinnen und Burger oder juristische Personen der
Stadt Opfikon informiert, wenn es zu einem Datenabfluss ihrer personenbezo-
genen Daten kommt?

Antwort: Geméss dem Kommunikationsplan im Notfallkonzept des Cyber De-
fense Centers, nach Ricksprache mit dem nationalen Zentrum fiir Cyber-
Security (NCSC) und den entsprechenden Polizeistellen. Die Kommunikation
kann direkt an die Birgerinnen und Burger (E-Mail oder Brief), via Homepage
oder via Presse erfolgen.

Auf Antrag des Stadtprasidenten
BESCHLIESST DER STADTRAT:

1. Die Interpellation von David Sichau und Helen Oertli (Griine) "Externe IT-
Dienstleister" wird im Sinne der Erwagungen beantwortet.

2. Gegen diesen Beschluss kann, vom Erhalt der schriftlichen Mitteilung an
gerechnet, beim Bezirksrat Bllach, Bahnhofstrasse 3, 8180 Bulach, innert
30 Tagen schriftlich Rekurs erhoben werden (§ 19 Abs. 1 lit. aund d i.V.m.
§ 19b Abs. 2 lit. ¢ sowie § 20 und § 22 Abs. 1 VRG). Die Rekursschrift muss
einen Antrag und dessen Begriindung enthalten. Der angefochtene Be-
schluss ist, soweit mdglich, beizulegen.

3. Mitteilung durch Protokollauszug an:

- David Sichau
- Helen.Oertli

- Gemeinderat

- Stadtschreiber
- Leiter ICT
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